Seguro desde su diseio, fiable de por si

Una guia sobre seguridad en KVM sobre IT
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La seguridad es la base,
Nno una caracteristica mas

Las salas de control ocupan un lugar central en las
operaciones criticas. Las redes eléctricas, las redes de
transporte, los sistemas de respuesta ante emergencias,

las infraestructuras de petroleo y gas... Las decisiones que

se toman en estas salas tienen consecuencias reales para
personas reales. Eso los convierte en un objetivo atractivo para
cualquiera que quiera causar problemas.

La ciberseguridad en las salas de control nunca ha sido

tan importante y lo que esta en juego nunca ha sido tan
grande. La nueva normativa puede hacer que los directivos
respondan personalmente por los fallos de seguridad. Los que
perpetran amenazas son cada vez mas sofisticados. Ademas,
la convergencia entre las tecnologias de la informacion vy las
tecnologias operativas implica que el hardware que siempre
ha funcionado como una «isla digital» se conecta de repente
con el mundo exterior, lo que genera nuevas superficies de
atague que su diseflo Nunca tuvo en cuenta.

Barco CTRL se ha disefiado precisamente para este entorno.
Al tratarse de una plataforma KVM sobre IT, la seguridad

no es un complemento ni una cuestion secundaria. Es la
base sobre la que se asientan todas las demas capacidades.
Disefiado desde cero siguiendo los principios de * Seguridad
por disefio “ (Security by Design) y con el respaldo de un
equipo interno especializado en seguridad, Barco CTRL ofrece
a las organizaciones la confianza necesaria para conectar sus
operaciones criticas a las redes que necesitan, sin exponerlas a
amenazas que no pueden permitirse.

\

Qte libro electrénico analiza
12 formas en las que Barco
CTRL aborda la seguridad,
desde la arquitectura de la
propia plataforma hasta el
marco normativo en el que
ayuda a las organizaciones a
desenvolverse.
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Parte 1

Seguridad por diséfo

La mayoria de los enfoques de segu
parten de un producto y le anaden
medidas de seqguridad a posteriori; Barco
CTRL hizo justo lo contrario. Desde'la

primera decision de diseno, la seguridad
fue la base: no una capa que se anadiera
posteriormente, sino el principio que

determind cada eleccion arquitectoénica.

Este enfoque de «seguridad desde

el disefio» se complementa con una
arquitectura de «confianza cero». En
un modelo de confianza cero, no se da
por sentado que nada sea seguro de
forma predeterminada: Ni un dispositivo,
Ni uN usuario, Ni una conexion de red.
Cada solicitud de acceso se autentica
y se autoriza, y se verifica cada canal
de comunicacion. Esto reviste especial
importancia en entornos de salas de
control, donde las consecuencias de

una intrusion exitosa pueden esparcirse .

mucho mas alla del propio sistema
informatico.

Otras practicas recomendadas, entre
ellas la metodologia “Shift Left”, que
integra las pruebas de seguridad en las
primeras fases del proceso de desarrollo,
en lugar de al final, garantizan que las
vulnerabilidades se identifiquen y se
solucionen antes de que puedan llegar a
un sistema ya implementado.

- 09

El resultado es
una plataforma
que no solo
afirma ser segura,
sino que esta
disenada para
serlo.
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2. Los cinco pilares de la seguridad de Barco €TRL
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conforman una estrategia de defensa en
profundidad sin fisuras.

La arquitectura de seqguridad de Barco !
CTRL se articula en torno a cinco pilares - f %8
claramente definidos, cada uno de los ,
cuales se centra en una capa distinta del , l—L«L ! -
sistema. En conjunto, estos cinco pilares ¥ ki . ‘} - .
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La gestion de identidades garantiza que solo los usuarios y La proteccion de las comunicaciones cifra todos los datos en %
dispositivos autorizados puedan acceder al sistema, mediante transito mediante TLS 1.2 y 1.3y mTILS, con una autenticacion 3
mecanismos de autenticacion solidos, como la autenticacion basada en certificados que garantiza que cada conexion sea 3
multifactor (MFA) y los controles de acceso basados en atributos legitima. ©_/
(ABAC). )
o]
(%)
-
© @ s 3
S
La proteccidn del sistema abarca El registro de auditoria genera registros La proteccidon de medios garantiza que §
todo el ciclo de vida de la plataforma, exhaustivos y a prueba de manipulaciones el contenido se cifre y se controle su o
desde los procesos de arranque sequro de toda la actividad del sistema —inicios acceso a nivel del dispositivo, lo que —/
gue impiden la carga de software no de sesion, cambios de configuracion, impide gue se extraigan los datos incluso )
autorizado hasta el almacenamiento acceso a datos—, lo que proporciona el en caso de que el dispositivo fisico resulte Q
cifrado y una gestion rigurosa de las historial de responsabilidad que exigen comprometido. 2
actualizaciones. tanto la gobernanza interna como la g
normativa externa. o)
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3. No hay puertas abiertas

Uno de los vectores de ataque mas
habituales en cualquier sistema de red es
el punto terminal, es decir, el dispositivo
que conecta a los usuarios a la red. Los
ordenadores abiertos y de uso general
son especialmente vulnerables: Pueden
ejecutar software no autorizado, aceptar
dispositivos USB desconocidos y verse
COMPrometidos por Usuarios GUE s
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Barco CTRL aborda este problema y, por diseno, se elimina el riesgo de que se reduce drasticamente. Por lo tanto, @

mediante el'uso de un modelo un terminal comprometido introduzca el modelo del dispositivo no es solo una S

de dispositivo dedicado. Los malware en el sistema. eleccion de hardware, sino una estrategia %

A . . x

decodificadores y codificadores que de seguridad. g
componen el hardware CTRL son Este enfoque resulta especialmente
dispositivos disefados para un propoésito  eficaz contra las amenazas internas,

especifico y con acceso limitado, que uno de los riesgos mas subestimados O

solo ejecutan software firmado por en los entornos de infraestructuras a

Barco. Los usuarios no pueden acceder criticas. Cuando el propio hardware %

a la configuracion de arranque, No es impide el acceso no autorizado a nivel >

posible instalar software no autorizado del dispositivo, la superficie de ataque



4. Seguro de por si g

Un sistema que es seguro por diseno, pero que requiere una
configuracion exhaustiva para activar esa seguridad, solo es tan
seguro como la persona que lo configura. El errorhumano en la

configuracion de la sequridad es una de las causas mas habituales
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que simplemente funciona.

diferencia.
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de vulnerabilidades en los sistemas implementados:itn ajuste que E
se ha pasado por alto, una contrasena predeterminada que no sem %
ha cambiado, un puerto innecesario que se ha dejado abierto. =
Barco CTRL es seguro de forma predeterminada. Esto significa =
gue una vez implementado el sistema, este ya se encuentra en ¢ :Ej“
su estado mas seguro sin que el instalador tenga que realizar ‘ 3
ninguna configuracién de seguridad adicional. Se desactivan 0s . S
servicios innecesarios, no se utilizan credenciales predeterminac{ias l ﬁ §
y todos los canales de comunicacion se cifran desde el momesto 3
en que el sistema entra en funcionamiento. pna segurldad que dependé E
. - . . de una configuracion 5
ste enfoque elimina una fuente importante de riesgo del proceso = o
de implementacién y garantiza que todas las instalaciones de - E correcta £S Uhna segurldad 9
Barco CTRL —independientemente de los conocimientos tecnicos - que puade fallar La segurldad %
del instalador— partan de la misma base solida de seguridad. En %
Caso necesario, el usuario puede optar por relajar ligeramente |nC°r o‘ada enlel estado
las medidas de seguridad, por ejemplo, para integrar sistemas prédet rmlnado es aqueua }
heredados. Sin embargo, la concienciacion marca una gran




Parte 2
Seguridad en operaciones
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5. Gestidn de parches sin esfuerzo
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El retraso en la aplicacion de parches es una de las causas mas habituales y
mas evitables de las brechas de seguridad en las infraestructuras criticas. Las
organizaciones saben que deben mantenerse al dia, pero los retos practicos
qgue plantea la actualizacion de sistemas complejos en entornos 24/7 - tiempo
de inactividad, procesos manuales, el temor a las interrupciones operativas -
generan fricciones que provocan retrasos peligrosos. Algunas organizaciones
actualizan sus sistemas solo una vez al ano, lo que implica que sus sistggnas =
mantienen vulnerabilidades de hace un ano en entornos que exigen les mas
altos estandares de seguridad.
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Barco CTRL elimina por completo esa friccion. Los parches de seguridad y las
actualizaciones del sistema pueden implementarse automaticamente en toda

la instalacidn desde una ubicacién central, llegando a todos los dispositivos -
de la red con una sola accion. El proceso no suele durar mas que un pequers
descanso, con un tiempo de inactividad del sistema minimo. Sin,memorias USB,
sin visitas manuales a los componentes individuales de fardware, Sigal ervaLo?s “.
de mantenimiento prolongados. %
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De este modo, la gestion de parches pasa de ser una fuente de l'f-e; cion
para la organizacion a convertirse en una tarea-eperativa rutinaria. Al elimif
las barreras practicas que impiden realizar actualizaciones"puntuales, Barco
CTRL elimina la principal razéon que alegan las organizaciones para segquir
utilizando software obsoleto y, con ello, subsana una de las vulnerabilidades
mas explotadas en la seguridad de las salas de control.
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6. El equipo especializado en seguridad de Barco

La seguridad es tan solida como las personas que la respaldan. Muck
proveedores de tecnologia consideran la seguridad de los product
como una funcion de cumplimiento normativo: un equipo que
revisa los productos antes de su lanzamiento y da el visto bueno
certificaciones. Barco adopta un enfoque radicalmente diferente.

uQIDDONPO.U|

La divisidon de Salas de control de Barco cuenta con i
seguridad de productos, arquitectos de seguridad de roductos
y lideres de seguridad integrados directamente en cada equipo

de desarrollo. La seguridad no se revisa al final del proceso de = & g

desarrollo, sino que esta presente en cadaiuna de sus fases. Las 3

reuniones semanales de sequridad garantizan gue se identifiquen as & | §

vulnerabilidades y se definan los enfoques de remediacion antes de que ?D

puedan llegar a un sistema desplegado. TIE . II1! ﬁ a f %
Jle _ |

Esta filosofia va mas alla del desarrollo interno. El equipo de se'gurldad
de Barco colabora habitualmente con socios y clientes en cuestiones
de seqguridad complejas que van mas alla de las conversacionesis i | .H &u ll'
comerciales habituales, ofreciendo el tipo de asesoramienta | ,

especializado que las organizaciones necesitan a la hora de afrontar ﬁ ey -
retos de seguridad realmente dificiles en entornos de infraestructuras I =inm
criticas. La experiencia en materia de seguridad, en otras palabras, T
forma parte del producto.
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La actualizacion

esta integrada en la
plataforma, no es un
complemento anadido.
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7. Una hoja de ruta especifica en
materia de seguridad

La ciberseguridad no es un destino. Los autores de
amenazas evolucionan, la normativa cambia y se
descubren vulnerabilidades en sistemas que ayer se
consideraban sequros. Una plataforma que no asuma
un compromiso de seguridad orientado al futuro es
una plataforma que, con el tiempo, quedara rezagada.

Barco CTRL cuenta con una hoja de ruta de
seguridad especifica que garantiza que la plataforma
se mantenga a la vanguardia de la ciberseguridad

a lo largo de todo su ciclo de vida. Esto incluye
pruebas de penetracion periodicas realizadas por
expertos independientes, la certificacion ISO 27001y
un proceso proactivo de gestion de vulnerabilidades
que aborda los problemas antes de que puedan ses
aprovechados.

La hoja de ruta también responde a la evolucion

del marco normativo. A medida que entran en vigor
nuevos requisitos —desde la NIS2 y la NERC-CIP hasta
la Ley de Ciberresiliencia de la UE—, Barco se esfuerza
por garantizar que las implementaciones de CTRL
cumplan o superen las normas emergentes.

uQIDDONPO.U|

Los clientes que invierten en
Barco CTRL no solo estan

adquiriendo una plataforma

segura hoy, sino que
tarhbién estan adquiriendo el

| compromiso de mantenerla
Ira mananay en los anos

venideros.

. " Cyber
 CRA * Raesilience
- = Act

'I"I'

p 10d

ouas|

ojuaiweuolduny ug

O)X31UO0D NS U7

uQISN|2UOD



. . - v o 2
8. La continuidad operativa como caracteristica de seguridad 3
La seguridad y la disponibilidad suelen \ 4.,1 : o
considerarse cuestiones independientes. En " >

L ]

realidad, estan profundamente conectados. = ; "
Un sistema que deja de funcionar —ya d_,.o-"fﬁ" Lol N : ‘
sea debido a un ciberataque, a un fallo /f/' i >

de hardware 0 a una actualizacion mal ;

realizada— genera precisamente el tipo

de entorno caotico y de gran presion en '.'
el que es mas probable que se produzcan

B i
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errores de seguridad. Mantener el sistema en 'Y
funcionamiento constituye en si MismMo una

medida de seguridad.

Barco CTRL esta construido con
redundancia de servidores. Si este
componente de hardware falla,

uno de repuesto toma el relevo
automaticamente sin necesidad de
intervencion por parte del operador. En
cuanto al software, todos los servicios
se ejecutan en contenedores aislados en
el servidor; si un servicio falla, no puede
provocar la caida del resto del sistema.
El mismo aislamiento se aplica a nivel

del decodificador, donde un problema
en una sola fuente no puede afectar al
dispositivo de hardware mas amplio.

Esta arquitectura garantiza que, incluso
en el improbable caso de que se
produzca un fallo parcial, la sala de
control siga funcionando. Los operadores
mantienen el control, se siguen tomando
decisiones y se mantiene la seguridad del
sistema en todo momento.

En Barco CTRL, la
resiliencia y la seguridad
son las dos caras de

un mismo principio de
diseno.

........
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Parte 3
Seguridad en contexto

9. Convergencia entre ITy OT

Las salas de control se encuentran en una encrucijada unica. Por un lado, esta el
mundo de las tecnologias de la informacion: progresista, conectado, acostumbrado
a las actualizaciones frecuentes y a los cambios rapidos. Por otro lado, esta el mundo
de la tecnologia operativa (OT): conservador por necesidad, donde la estabilidad es
primordial y los tiempos de inactividad pueden tener consecuencias catastroficas.
Estos dos mundos tienen relaciones fundamentalmente diferentes en materia de
seguridad, y reunirlos sin comprometer a ninguno constituye uno de los retos que

uQIDDONPO.U|
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definen las infraestructuras criticas modernas.

Como plataforma KVM sobre IT, Barco
CTRL se ha disefiado para funcionar
con total fiabilidad en ambos entornos.
Se integra de forma nativa en la
infraestructura IT, adoptando sus politicas
de seguridad, la gestion de identidades
y las herramientas de supervision. Al
mismo tiempo, respeta los imperativos
operativos de los entornos @ OT,
implementando medidas de seguridad
gue funcionan de forma transparente
en seqgundo plano sin crear friccion para
los operadores, cuya atencion debe
centrarse en la propia operacion.

Este equilibrio no es facil de alcanzar, y
no se consigue por casualidad. Requiere
un profundo conocimiento de ambosa * = .
mundos: el tipo de conocimiento” que™™ I,,f-" 1
se adquiere tras mas de tres décadase '
de experiencia en entornos de salasl"'ge.H;':;: i
| osoff T
control, combinado con una filosofia de Shpd
seguridad que considera la excelencie
operativa y la ciberseguridad comg

objetivos complementarios, en lugar de
contrapuestos.
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En una sala de control,
los operadores deben

o)
10. Seguridad que habilita, no que limita centrarse en las §
operaciones. Barco S
La mejor medida de seguridad es aquella de la que los operadores CTRL se asegura de que 5:
ni siquiera se dan cuenta. Las medidas de seguridad que generan la tecnologia nunca B
obstaculos —que ralentizan los flujos de trabajo, exigen una les dé motivos para no
reautenticacion constante o restringen el acceso de forma que dificultan hacerlo.

p 10d

las operaciones legitimas— no solo frustran a los usuarios. Reducen de
forma activa la seguridad general, ya que los usuarios frustrados buscan
soluciones alternativas, y estas soluciones crean vulnerabilidades.

ouas|

Barco CTRL se basa en el principio de que la seguridad debe facilitar
las operaciones, no limitarlas. La arquitectura de confianza cero
funciona de forma transparente en seqgundo plano, verificando cada
conexion sin que los operadores tengan que realizar pasos adicionales.
La autenticacion multifactor se integra con los proveedores de identidad
corporativos existentes, por lo que los operadores utilizan las mismas
credenciales gue ya emplean en todas partes. El registro de auditoria se
lleva a cabo de forma continua sin que sea necesaria la intervencion de
ningun operador.

ojuaILUeUOIDUN) U]

Esta seqguridad invisible no se consigue haciendo concesiones: la
plataforma es auténtica y rigurosamente segura. Esto se consigue
disefiando las medidas de seguridad en funcion de los flujos de trabajo
operativos, en lugar de exigir que sean los flujos de trabajo los que:se F:::: ;¢
adapten a la sequridad. ._.::'_-':';':'-‘-' """"""" :
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11. Cumplimiento normativo

El marco normativo relativo a las infraestructuras criticas
esta cambiando rapidamente, y las consecuencias del
Incumplimiento ya no son unicamente economicas. La
Directiva NIS2 exige a las organizaciones de los sectores A
criticos e importantes que apliquen medidas integrales « * «
de gestion de riesgos de ciberseguridad, y establece

que los directivos son personalmente responsables

del cumplimiento de la organizacion. Las sanciones
administrativas pueden ascender a 10 millones de euros

0 al 2 % de la facturacion anual global en el caso de las
entidades esenciales.

La Ley de Ciberresiliencia de la UE, que entrara en vigor en
diciembre de 2027/, exigira a los fabricantes que gestionen las
vulnerabilidades y proporcionen actualizaciones de seguridad
a lo largo de todo el ciclo de vida del producto. Esto impone
nuevas obligaciones a los proveedores de tecnologia,
obligaciones que Barco ya esta incorporando a la plataforma
CTRL antes de que venza el plazo. Asimismo, se aplican
normativas especificas del sector, como la NERC-CIP para el
sistema eléctrico de transmision de Ameérica del Norte, con
el fin de garantizar la disponibilidad de las infraestructuras
criticas. Ademas, la certificacion ISO 27001 demuestra

ademas que los procesos de gestion de la seguridad de Barco
cumplen con las normas reconocidas internacionalmente.

Para las organizaciones que implementan Barco CTRL, esto
significa optar por una plataforma que ya esté alineada con

LGRS
o o e .
. s
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12. Responsabilidad legal y responsabllldad

compartida I‘r
'
Cuando se produce una brecha de seguridad en el

una sala de control, la cuestion de quiéen es el respo
resulta sencilla. La responsabilidad se distribuye en
de partes interesadas: El fabricante que construyo la platafo
el integrador que la implementd y el cliente final que esti
Cada uno de ellos tiene obligaciones especificas; y cada uno
puede ser considerado responsable cuando no se cumplan dich

obligaciones. : '

uQIDDONPO.U|

p 10d

ouas|

Se espera que los fabricantes solucionen las vulnerabilidades
con prontitud y distribuyan actualizaciones de seguridad. Los
integradores se encargan de informar a los clientes sobre a3
disponibilidad de dichas actualizaciones y de prestarles asistencia
durante la implementacion. Los clientes finales son responsables
de instalar los parches a tiempo, una responsabilidad que se
convierte en un riesgo de responsabilidad legal cuando se
descuida. En virtud de normativas emergentes como la NIS2 y

la Directiva de la UE sobre responsabilidad por productos, estas
obligaciones estan pasando a ser legalmente exigibles, en lugar de
meramente contractuales.

ojuaILUeUOIDUN) U]
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Barco aborda este modelo de responsabilidad compartida de
forma activa. La combinacion de la gestion automatizada de
parches, unas directrices de seqguridad claras para integradores y
clientes, y un proceso proactivo de gestion de vulnerabilidades esta
disefada para facilitar al maximo a todas las partes implicadas en

la cadena el cumplimiento de sus obligaciones. La responsabilidad
en materia de seguridad, en el mejor de los casos, €s un incentivo
compartido, y Barco CTRL se ha disefiado para armonizar esos
incentivos a lo largo de toda la cadena de valor.
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Conclusion: la seguridad es la base, AT oot 77 BETER AT
Nno una caracteristica mas

Solicite su demostracion
. . . ) ) ) personalizadao
En entornos de infraestructuras criticas, la seguridad no es opcional ni negociable. Las

consecuencias de una brecha de seguridad, interrupcion de las operaciones, dafo a la y descubra como Barco CTRL
reputacion, sanciones requlatorias y, en los casos mas graves, dafos en el mundo real, simplifica su sala de control
son demasiado graves como para no considerar la ciberseguridad como un requisito desde el primer dia.
fundamental.

Barco CTRL se diseno teniendo en cuenta esa realidad. Desde los principios de

“Seguridad por disefio” que han dado forma a su arquitectura, pasando por los Hoy en d |'a’ la
cinco pilares de seguridad que protegen cada capa del sistema, hasta el equipo . . -

especializado que se encarga de mantener y mejorar su nivel de seguridad a lo largo com bl nacion de
del tiempo: jLa seguridad es la base de Barco CTRL! una seguridad sin
Al mismo tiempo, Barco CTRL es consciente de que una seguridad que obstaculiza concesiones y un
las operaciones es una seguridad que acabara siendo eludida. La plataforma se ha fu nCionamiento

disefiado para que sea tan discreta como robusta: proteja a los operadores, a los H LA
responsables de IT y a las organizaciones sin entorpecer en ningun momento el trabajo senc'"'o es el unico

gue haya que realizar. eSté ndar acepta ble
para una plataforma

de sala de control

a la que se confian

infraestructuras criticas.

BARCE-

www.barco.com/ctrl


http://barco.com/ctrl-demo
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