Barco CTRL

Sécurisé des la conception, fiable par défaut
Guide sur la sécurité dans le “"KVM over IT"
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La sécurité constitue le fondement
du systéme, et non une simple
fonctionnalité.

Les salles de contréle sont au coeur des opérations critiques.
Réseaux électriques, réseaux de transport, services d'intervention
d'urgence, infrastructures pétrolieres et gazieres... les décisions prises
dans ces salles ont des réepercussions concretes sur des personnes
bien réelles. Cela en fait une cible de choix pour quicongue souhaite
semer le trouble.

La cybersécurité dans les salles de controle n'a jamais été aussi
importante et les enjeux n'ont jamais été aussi élevés. De nouvelles
réglementations peuvent tenir les dirigeants personnellement
responsables des failles de sécurité. Les cybermenaces n‘ont jamais
été aussi sophistiquees.

La convergence entre les technologies de l'information (IT) et

les technologies opérationnelles (OT) signifie également que des
équipements ayant toujours fonctionné en « ilot numerique » se
retrouvent soudain connectés au monde extérieur, créant ainsi de
nouvelles surfaces d'attaque que leur conception n‘avait jamais
prévues.

Barco CTRL a été congu précisément pour cet environnement.

En tant que plateforme KVM sur IP, la sécurité n'est pas une option.
Elle est au coeur de notre conception et constitue le socle sur
lequel repose l'ensemble des autres fonctionnalités. Concue des
l'origine selon les principes de la « sécurité des la conception »
(Sicurezza in base alla progettazione) et soutenue par une équipe
interne spécialisée en cybersécurité, Barco CTRL permet aux
organisations de connecter leurs opérations critiques aux reseaux
dont elles ont besoin, sans les exposer a des menaces gu'elles ne

peuvent se permettre de courir.

Cet e-book présente les 12
proches de Barco CTRL en
matiere de sécurité, depuis
'architecture méme de la
plateforme jusqu’au cadre
réglementaire qu’elle aide les
organisations a maitriser.
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Partie 1

Conception sécurisee

1. Sécurité dés la conception et Zero Trust

La plupart des approches de sécurité

produit augquel des mecanismes de protection-sonty —
ajoutés par la suite. Barco CTRL a adopte la demaraipe .

inverse. Dés les premiéres décisions de conception, la
sécurité était le fondement — non pas une cou
appliquer par-dessus, mais le principe quia-fagconné

chaque choix architectural.

Cette approche « Séecurité dés la
conception » est renforcée par une
architecture « Zero Trust ». Dans un
modele Zero Trust, rien n‘est considére
comme sUr par defaut : Aucun appareil,
aucun utilisateur et aucune connexion
réseau ne sont considérés comme
fiables par défaut. Chaque demande
d'acceés est authentifiée et autorisée,
chaqgue canal de communication

est vérifie. Ceci est particulierement
Important dans les environnements de
salles de controle, ou les consequences
d'une intrusion réeussie peuvent s'étendre

bien au-dela du systeme
informatique lui-méme.

Des bonnes pratiques de sécurite
compléementaires, notamment la
meéthodologie « Shift Left », qui integre
les tests de seécurité des les premieres
phases du développement plutdt

gu'en fin de cycle. Cette approche
permet d'identifier et de corriger les
vulnérabilités en amont, avant méme
gu'elles ne puissent affecter un systeme
en production

| -
Le résultaq est

une plateforme
qui he se
contente pas de
prétendre étre
sécurisée, mais
qui est.concue
pour l'étre.
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2. Les 5 piliers de la sécurité de Barco CTRL

L'architecture de sécurité de Barco CTRL est construite
autour de cing piliers clairement définis, chacun s'adressant
a une couche distincte du systeme. Ensemble, ces cing
piliers constituent une stratégie de défense en profondeus
sans faille.

La gestion des identités garantit que seuls les utilisateurs et
appareils autorisés peuvent acceder au systeme, en utilisant
des mécanismes d'authentification robustes, notamment
'authentification multi facteur (MFA) et les contréles d'acces
basés sur les attributs (ABAC).

La protection des communications chiffre lensemble des

donnees en transit a l'aide des protocoles TLS 1.2, TLS 1.3 et
mTLS, tandis qu'une authentification par certificat garantit la
légitimité de chaque connexion.

La protection du systéme couvre
lintégralité du cycle de vie de la
plateforme — des processus de
démarrage sécurisé qui empéchent le
chargement de logiciels non autorises au
stockage chiffré et a la gestion rigoureuse
des mises a jour.
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La journalisation d'audit cree

des enregistrements complets et
infalsifiables de toute l'activité du
systeme — connexions, modifications
de configuration, accés aux donnéees
— fournissant la tracabilité requise a la
fois par la gouvernance interne et les
réglementations externes.

La protection des médias garantit que
le contenu est chiffré et que l'acces

est contrélé au niveau du matériel,
empéchant ainsi l'extraction de données
méme si un matériel physigue est
compromis.
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3. Pas de portes d'entrée pour les attaques
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L'un des vecteurs d'attaque les plus
fréquents dans tout systeme en
réseau est l'ordinateur individuel qui

relie les utilisateurs au réseau. Les o
; = U
ordinateurs ouverts et polyvalents sont &Y
particulierement exposes aux risques : % §
Ils peuvent exécuter des logiciels hon o
(]

autorises, accepter des periphériques
USB inconnus et étre compromis paiaesy

utilisateurs 'qui installent des applications' %“
€A dehors de l'environnement approuve: . Y
1E0 34 81s S o
A QS
3@
D _.
. . =
: Ir-;:u'.l'.:.- 1= any 8
Barco CTRL résout ce probleme en Cette approche est particulierement
utilisant um modele d'appliance dédié. efficace face aux menaces internes,
Les décodeurs et encodeurs qui qui figurent parmi les risques les plus E
composent l'infrastructure matérielle sous-estimeés dans les environnements S
CTRL sont des matériels spécialement d'infrastructures critiques. Lorsque le %
concus et verrouillés, capables matériel empéche lui-méme tout acces gf
d’exécuter uniqguement des logiciels non autorisé au niveau du terminal, la
signés par Barco. . Les paramétres surface d'attaque est considéerablement
de démarrage sont inaccessibles aux réduite. Le modele d'appareil ne Q
utilisateurs, aucun logiciel non autorisé constitue donc pas seulement un choix 2
ne peut étre installe et le risque qu'un matéeriel, mais une véritable stratégie de c
terminal compromis introduise un securite. S
logiciel malveillant dans le systeme est

éliminé des la conception.



4. Sécurisé par défaut

Un systeme sécurisé dés sa conception, mais necessitant
une configuration approfondie pour activer cette sécurite,
n'est jamais plus sur que la personne chargée de le
configurer. L'erreur humaine dans la configuration de

la sécurité est l'une des causes les plus frequentes de
vulnérabilité dans les systémes déployes : un parametre
oublié, un mot de passe par défaut resté inchange, un port
inutile laissé ouvert.

Barco CTRL est securisé par déefaut. Cela signifie que
lorsque le systeme est déployé, il est déja dans son état
le plus sécurisé sans nécessiter de configuration de
sécurité supplémentaire de la part de l'installateur. Les
services inutiles sont desactives, les identifiants par defaut
sont supprimeés et tous les canaux de communication sont
chiffrés dés la mise en service du systeme.

Cette approche élimine une source importante de risque
liee au processus de déploiement et garantit que chaque
installation de Barco CTRL, quelle que soit 'expertise
technique de linstallateur, repose sur les mémes bases

de sécurité robustes. Si nécessaire, l'utilisateur peut
choisir d'assouplir certains parameétres de securite, par
exemple afin d'intégrer des systemes existants. La prise de
conscience fait cependant toute la difference.

‘Une sécurité qui?.epose

! surune configuration
. 3 “Icorrecte reste une
-~ — .._ sécurité susceptible

=

e

: de€ faillir. Une sécurité
in.té'gfée par défaut

" est une securité

qui fonctionne
nhaturellement.
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Partie 2
La sécurité en exploitation
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5. Gestion des correctifs simplifiee .

Le retard dans l'application des correctifs est lune des causes les plus fréquentes

et les plus évitables des failles de sécurité dans les infrastructures critiques. Les
entreprises savent qu'elles doivent maintenir leurs systémes a jour, mais les difficultes
concretes lieées a la mise a jour de plateformes complexes dans des environnements
fonctionnant 24 heures sur 24, 7 jours sur 7 — temps d'arrét, processus manuels et

alennaboud
£1192S Jad

crainte de perturber les opérations — creent des obstacles qui entrainent des retards e

potentiellement critiques. Certaines entreprises ne mettent a jour leurs systemes - g g

gu’une fois par an, laissant ainsi subsister pendant des mois des vulnérabilites donnues g o

dans des environnements ou les exigences en matiere de securite sont pourtant parmi J g an"

les plus élevées. s b ::D'_ =
o

Barco CTRL élimine entierement ces obstacles. Les correctifs de sécurité et les
mises a jour systéme peuvent étre déployés automatiquement sur 'ensemble de
linstallation a partir d'un serveur central, atteignant chaque matériel du réseau en -

une seule action. Le processus ne prend généralement pas plus de tempé qu URENES F
pause-café et s'effectue avec un temps d'indisponibilité minimal: Aucune cté USB = =
aucune intervention manuelle sur les composants materiels individuels,we-fené;re‘_i
de maintenance prolongee. =% w ;

01S91U02 19N

La gestion des correctifs cesse ainsi d'étre une source de préoccupgt?dr;'-p,r_ r
une opération courante. En éliminant les obstacles pratiques aux mises a jour
opportun, Barco CTRL supprime la principale raison invoquee par les organisations
pour utiliser des logiciels obsoletes et, ce faisant, comble 'une des failles les plus
exploitées en matiére de securite des salles de contréle.
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6. L'équipe de sécurité dédiée de Barco

La sécurité dépend avant tout des personnes qui la congcoivent
et la mettent en ceuvre. De nombreux fournisseurs de
technologies considerent la securité des produits comme une
fonction de conformité : une équipe qui examine les element
avant leur mise en production et valide les certifications. Barco
adopte une approche fondamentalement différente.
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La division Barco Control Rooms réunit des ingénieu_l* ﬂ _l?e h‘:
en seécurité des produits, des architectes en sécurité '
des produits et des responsables de la sécurite intégrés
directement a chaque équipe de développement. La securité: a —~
n'est pas évaluée uniguement a la fin du developpement :
elle est intégrée a chaque étape du processus. Des reunions
de sécurité hebdomadaires permettent de s'assurer que ——1
les vulnérabilités sont identifiees et que les approches aﬁ.—l II;! !5 aﬂ bee?
remédiation sont définies avant qu'elles n‘atteignent n UL iy B
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systeme déploye.

Y- partie intégrante de
la plateforme, plutét
que d’étre ajoutée
ultérieurement.

z
@
Cette philosophie s'etend au-dela du developpement interne. | S | .p &u ll ' | §
L'equipe de securite de Barco collabore regulierementiavec . | . §
ses partenaires et ses clients sur des enjeux complexes Ei T o
dépassant le cadre des echanges commerciaux, en apportant A .I
l'expertise dont les organisations ont besoin pour relever les “ _ Y
défis les plus exigeants en matiére de cybersécurite dans =-ih i& O
les environnements d'infrastructures critigues. L'expertise en ' S
matiere de securité, en d'autres termes, fait partie integrante - "!,—l ¥ %
du produit. ' / La mise a jour fait o




7. Une feuille de route dédiée a la
sécurité
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La cyberséecurité n'est pas une destination. Les acteurs
malveillants évoluent, la réglementation change et
des vulnérabilités sont découvertes dans des systéemes —
considérées comme securises hier. Une plateforme
qui n'integre pas une stratégie de securité tournée
vers l'avenir finira par ne plus repondre aux exigences

croissantes de cybersécurité. Leg Clients qUI ChOiSissent

alennaboud
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Barco CTRL dispose d'une feuille de route de sécurité Ba rco CTRL nllnveStlssent §
dédiée qui garantit que la plateforme reste a la pointe pas uniq uement da ns g- g
de la cybersécurité tout au long de son cycle de vie. . ' —= e 5 S5
Cela inclut des tests d'intrusion réguliers effectués par une plateforme se_cu”see % E.:-
des experts indépendants, la certification ISO 27001 aujou rd'hui o |l$ bénéﬁCient %

et un processus proactif de gestion des vulnérabilités

qui traite les problemes avant quils ne puissent étre . egale‘mei:]t d ‘un enga_gement
exploités, ‘ visant a préserver ce niveau de
nité dans la durée, pour les

La feuille de route évolue egalement en fonction des , < .
exigences réglementaires. A mesure que de nouvelles annees a venir.
exigences entrent en vigueur — de NIS2 et NERC-CIP
a la loi européenne sur la cyber-résilience — Barco

s'efforce de garantir que les déploiements CTRL
respectent ou dépassent les normes émergentes.

01S91U02 19N

= oo & "o
& - @ -..[:'rhﬂ.'

* CRA * Resilience
n * - " Act

'I"I'

IUOISN)OUOD)



o)
8. La continuité opérationnelle comme composante essentielle de la sécurité . g
N
La sécurité et la disponibilité sont souvent traitees comme des s %
preoccupations distinctes. En réalite, elles sont profondément HH_L;
lices. Un systeme qui tombe en panne — que ce soit a cause = W
d'une cyberattaque, d'une défaillance matérielle ou d'une d_,.o-"f" ,1 AN, ; ‘ °
mise a jour ratée — crée precisement le type d'environnement /’y' | : é (E
chaotique et stressant dans lequel les erreurs de sécurite sont ; . i : ’ % §
les plus susceptibles de se produire. Le maintien du systeme en : o
fonctionnement constitue en soi une mesure de securite. A b ?
.
c
LN ] & gl g
. L. 3 8
= 3@
. k. 's; =
o

Avec Barco CTRL,

Barco CTRL est concu avec une architecture  Grace a cette architecture, méme dans résilience et sécurité
d(? rgdondance des serveurs. En cas de l'évgntualité peu probablg d'une défailllance constituent les deux
défaillance de ce composant matériel, partielle, la salle de contrdle reste pleinement ) , \
un composant de rechange prend opérationnelle. Les opérateurs conservent expressions d'un méme
automatiquement le relais sans intervention la maitrise de leurs opérations, les decisions principe de conception.
de l'opérateur. Coté logiciel, tous les continuent d'étre prises et le niveau de

services s'exécutent dans des conteneurs securité du systéme demeure garanti en

isolés sur le serveur : si l'un d'eux rencontre permanence.

01S91U02 19N

un dysfonctionnement, il ne peut pas

compromettre le fonctionnement du reste

du systeme. Le méme principe d'isolation
s‘applique au niveau du déecodeur, ou un

incident affectant une seule source ne peut

pas avoir de répercussion sur l'ensemble du

matériel.
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Partie 3
La sécurité dans son contexte
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9. Convergence IT-OT

Les salles de contréle se trouvent a un carrefour unique. D'un coté, le monde
informatique : progressiste, connecte, a l'aise avec les mises a jour fréequentes et
les changements rapides. A autre extrémité se trouve l'univers OT, naturellement
plus conservateur, ou la stabilité est une priorité absolue et ou le moindre temps
d'arrét peut avoir des consequences majeures. Ces deux mondes entretiennent

alennaboud
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des relations fondamentalement différentes avec la securite, et les réunir sans § S
compromettre 'un ou l'autre constitue 'un des défis majeurs des infrastructures g' €
critigues modernes. o %
3 @
D _.
g =
. HlE o
En tant que plateforme KVM over IT, Cet équilibre n'est pas facile a atteindre, . e
Barco CTRL est congu pour fonctionner et il ne s'obtient pas par hasard. Cettes. = ~._' - >
en toute confiance dans ces deux approche exige une connaissance *I, G ! o
environnements. Il s'integre nativement  approfondie des deux unive(H i §
! ,
a linfrastructure informatique, héritant  acquise grace a plus de trente annees « Wy o
. 2 5 (%]
de ses politiques de securite, de sa  dexperience dans les salles de controle . «+° o

gestion des identités et de ses outils de
surveillance. Parallelement, ilrespecte les
contraintes propres aux environnements
OTenmettanten ceuvredesméecanismes
de sécurité transparents qui s'exécutent
en arriere-plan, sans perturber les
opérateurs, dont lattention doit rester
entierement consacrée a l'exploitation.

et & une philosophie de sécurité-qul
considere l'excellence opérationnelle et
la cybersécurité comme deux objectifs
indissociables
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Dans une salle de
contréle, les opérateurs
doivent pouvoir se
consacrer pleinement

a leurs opérations.

10. Une sécurité qui accompagne les opérations au
lieu de les freiner

auoIZNPONU|

La meilleure mesure de sécurité est celle que les opérateurs ne remarquent

jamais. Les mesures de sécurité qui créent des frictions — en ralentissant les Barco CTRL veille a ce

opérations, en imposant des réauthentifications fréquentes ou en limitant laccés que la technologie ne -
au point d'entraver les activités légitimes — ne se contentent pas de frustrer constitue jamais un g ]
les utilisateurs. Elles peuvent au contraire affaiblir la sécurité globale, car les obstacle a cette mission. % &
utilisateurs cherchent alors des solutions de contournement, qui deviennent 2 g

autant de nouvelles vulnérabilités

Barco CTRL est concu selon le principe que la sécurité doit faciliter les
opérations, et non les contraindre. L'architecture « Zero Trust » opere de
maniere transparente en arriere-plan en vérifiant chague connexion, sans
imposer de contraintes supplémentaires aux opérateurs. L'authentification
multifactorielle s'integre aux fournisseurs d'identiteé d'entreprise existants,
permettant ainsi aux opérateurs d'utiliser les mémes identifiants que ceux qu'ils
emploient déja au quotidien. L'enregistrement des audits s'effectue en continu
sans aucune intervention de l'opérateur.

ojusaweuolizun)
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Cette sécurité invisible n'est pas obtenue au prix de compromis : la plateforme
est véritablement et rigoureusement seécurisee. Cela s'obtient en concevant
les mesures de sécuriteé autour des flux de travail opérationnels plutdt qu'en

demandant aux flux de travail de s'adapter a la securité. S :

03}S93U02 9N
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11. Conformité réglementaire

Le cadre réglementaire applicable aux infrastructures
critiques évolue rapidement, et les conséquences

d’'une non-conformité dépassent désormais le seul

enjeu financier. La directive NIS2 exige des organisations - -
des secteurs critiques et essentiels gu'elles metieatien e =
ceuvre des mesures complétes de gestion des risques

de cybersécurité, les dirigeants étant personnellement .
responsables de la conformité de leur organisation. Les
amendes administratives peuvent atteindre 10 millions
d'euros ou 2 % du chiffre d'affaires annuel:-mondial pour les
entités essentielles.

La loi européenne sur la cyber-résilience (EU Cyber Resilience Act),
gui entrera en vigueur en décembre 2027, imposera aux fabricants
de gérer les vulnérabilités et de fournir des mises a jour de sécurité
pendant toute la durée de vie de leurs produits. Cela impose de
nouvelles obligations aux fournisseurs de technologies — obligations
que Barco intégre déja a la plateforme CTRL avant l'échéance. Des
réglementations propres a certains secteurs, comme la norme
NERC-CIP applicable au réseau ¢lectrique de transport en Ameérique
du Nord, sont également déployées afin d'assurer la disponibilité
des infrastructures critiques. La certification ISO 27001 demontre

en outre que les processus de gestion de la sécurité de Barco
réepondent aux normes internationalement reconnues.

Pour les organisations qui déploient Barco CTRL, cela signifie
adopter une plateforme deja conforme sur l'évolution des exigences
reglementaires, plutdt gu'une solution qui exigera d'importants

travaux d'adaptation lors de l'entrée en vigueur de nouvelles regles.

alennaboud
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12. Responsabilité civile et responsabilité pértagée

Lorsqu'une faille de sécurité survient dans une salle de C;;B ;

la question de savoir qui est responsable est rarement si " 3 "
La responsabilité civile est répartie entre 'ensemble de .
acteurs de la chaine. Le fabricant qui a construitla platw
l'intégrateur qui l'a déployée et le client final qui l'exploite:

Chacune comporte des obligations distinctes, et chacune p?h

auoIZNPONU|
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étre tenue responsable lorsque ces obligations ne'sont pas
respectées. \d

£)]92S J2d

alennaboud

Les fabricants sont tenus de corriger rapidement les
vulnérabilités et de diffuser des mises a jour de securite. Les
intégrateurs sont chargés de communiquer la disponibilite de
ces mises a jour et d'accompagner les clients tout au long du
déploiement. Les clients finaux sont responsables de linstallation™
des correctifs dans les délais appropriés, une obligation qui
devient un risque juridique lorsqu'elle n'est pas respectée. En
vertu de réglementations émergentes telles que la directive
NIS2 et la directive européenne sur la responsabilité du fait des
produits, ces obligations acquierent une portée juridique et ne
relevent plus uniqguement des engagements contractuels.

ojuswieuolzuny
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Barco adopte une approche proactive de ce modele

de responsabilité partagée. 'association d'une gestion
automatisée des correctifs, de directives de sécurité claires

pour les intégrateurs et les clients, et d'un processus proactif de
gestion des vulnérabilites est concue pour faciliter au maximum
le respect des obligations de chague acteur de la chaine. Dans
sa forme la plus efficace, la responsabilité en matiere de sécurité
repose sur une logique de responsabilité partagee, et Barco
CTRL est concu pour harmoniser ces responsabilités tout au

IUOISN)OUOD)

long de la chaine de valeur.



Conclusion : La sécurité comme fondement
plutét que comme simple fonctionnalité

Dans les environnements d'infrastructures critiques, la sécurité n'est ni optionnelle ni
négociable. Les conséquences d'une violation de données — perturbation des opérations,
atteinte a la réputation, sanctions réglementaires et, dans les cas les plus graves, préjudices
concrets — sont trop importantes pour considérer la cybersécurité autrement que comme une
exigence fondamentale.

Barco CTRL a été concu en intégrant pleinement cette realité. Des principes de « Sicurezza

in base alla progettazione » qui ont guidé son architecture aux cinq piliers de sécurité qui
protégent chaque couche du systéme, en passant par l'équipe d'experts dédiée qui maintient
et renforce en permanence son niveau de sécurité : La sécurité est le fondement méme de
Barco CTRL!

Dans le méme temps, Barco CTRL reconnait que toute mesure de sécurité qui entrave les
opérations est une mesure de sécurité qui sera contournée. La plateforme est concue pour
étre aussi invisible que robuste — protégeant les opérateurs, les responsables informatiques et

les organisations sans jamais entraver le travail a accomplir.

www.barco.com/ctrl

Prét a voir Barco CTRL en
action ?

Demandez votre
démonstration personnalisée

et découvrez comment Barco
CTRL simplifie votre salle de
controle des le premier jour.

Aujourd’hui, la
combinaison

d'une sécurité sans
compromis et d'une
utilisation aisée est la
seule norme acceptable
pour une plateforme
de salle de contréle a
laquelle sont confiées
des infrastructures
critiques.

BARCE-


http://barco.com/ctrl-demo
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