Sicurezza in base alla progettazion
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La sicurezza e il
fondamento, non una
semplice funzionalita

Le sale di controllo sono il fulcro delle operazioni critiche. Reti
elettriche, reti di trasporto, sistemi di risposta alle emergenze,
infrastrutture del settore petrolifero e gas... le decisioni prese
in queste sale hanno conseguenze concrete sulla vita delle
persone. Questo le rende un bersaglio appetibile per chiunque
voglia provocare interruzioni operative.

La sicurezza informatica nelle sale di controllo non € mai stata
cosi importante e la posta in gioco non € mai stata cosi alta. Le
nuove normative possono rendere i dirigenti personalmente
responsabili in caso di carenze nella sicurezza. Gli autori

delle minacce stanno diventando sempre piu sofisticati. E

la convergenza tra IT e tecnologia operativa significa che
'hardware che e stato sempre operativo su un'’isola digitale
viene improvvisamente collegato al mondo esterno, creando
nuove superfici di attacco che la sua progettazione non aveva
mai previsto di affrontare.

Barco CTRL e stato progettato proprio per questo tipo di
ambiente. Trattandosi di una piattaforma KVM over IT, la
sicurezza non & un elemento aggiuntivo né un aspetto
secondario. E il fondamento su cui si basa ogni altra capacita.
Sviluppata da zero secondo i principi di Security by Design e
supportata da un team interno dedicato alla sicurezza, Barco
CTRL consente alle organizzazioni di collegare con fiducia le
proprie operazioni critiche alle reti di cui hanno bisogno, senza
esporsi a minacce che non possono permettersi.

Questo e-book esplora 12
modi in cui Barco CTRL
affronta la sicurezza,
dall’architettura della
pilattaforma stessa al quadro
normativo che aiuta le
organizzazioni a havigare.
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Parte 1

Sicurezza in base éﬁrogetta o1 ‘1‘;

prodotto e la protezione viene integrata
solo in un secondo momento. Barco CTRL
é nata seguendo il percorso opposto. Fin
dalla primissima decisione progettuale,

la sicurezza é stata il fondamento: non

un livello da aggiungere in un secondo
momento, ma il principio che ha guidato
ogni scelta architettonica.

Questo approccio “Security by Design” e
integrato da un‘architettura Zero Trust. In un
modello Zero Trust, nulla viene considerato
sicuro per impostazione predefinita:

né un dispositivo, né un utente, né una
connessione di rete. Ogni richiesta di
accesso viene autenticata e autorizzata, ogni
canale di comunicazione viene verificato. Cio
é particolarmente importante negli ambient
delle sale di controllo, dove le conseguenze
di un’intrusione riuscita possono estendersi
ben oltre il sistema informatico stesso.

//

-
lrisultato € una
piattaforma che
non si limita

a dichiararsi
sicura, ma é
stata progettata
proprio.per
esserlo.

Ulteriori best practice, tra cui la metodologia
‘Shift Left” — che prevede lintegrazione

dei test di sicurezza nelle prime fasi del
processo di sviluppo anziché alla fine —
garantiscono che le vulnerabilita vengano
individuate e risolte prima ancora che
pOSsano raggiungere un sistema gia
implementato.
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2.1 5 pilastri della sicurezza di Barco CTRL

senza lacune.

La gestione delle identita garantisce che solo gli utenti e i dispositivi
autorizzati possano accedere al sistema, grazie a solidi meccanismi di
autenticazione, tra cui l'autenticazione a piu fattori (MFA) e i controlli di
accesso basati sugli attributi (ABAC).

L'architettura di sicurezza di Barco CTRL si
basa su cinque pilastri chiaramente definiti, 4 | i 8
ciascuno dei quali riguarda un livello specifico ,
del sistema. Insieme, questi cingue pilastri ' l—L; ! -
formano una strategia di difesa in profondita ¥ E | & - .
#P' : J o .- =
4Ry

La Protezione delle comunicazioni crittografa tutti i dati in transito
utilizzando TLS 1.2, TLS 1.3 e mTLS, con autenticazione basata su
certificati per garantire che ogni connessione sia legittima.

“La protezione del sistema copre lintero La registrazione degli audit crea registrazioni La protezione dei media garantisce che
ciclo di vita della piattaforma: dai processi di complete e a prova di manomissione di tutte i contenuti siano crittografati e soggetti
awio sicuro che impediscono il caricamento le attivita di sistema — accessi, modifiche alla a controllo degli accessi a livello di

di software non autorizzato, all'archiviazione configurazione, accesso ai dati — fornendo la dispositivo, impedendo l'estrazione dei dati
crittografata e alla rigorosa gestione degl tracciabilita necessaria sia per la governance anche qualora un dispositivo fisico venga
aggiornamenti. interna che per le normative esterne. COMpromesso.
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3. Nessuna porta aperta
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Uno dei vettori di attacco piu comuni

in qualsiasi sistema in rete é l'endpoint,
ovvero il singolo dispositivo che collega gli
utenti alla rete. | computer aperti e per uso
generico sono particolarmente vulnerabili:

Possono esequire software non autorizzato,
accettare dispositivi USB sconosciuti ed

essere compromessi da utenti che installano
appligazioni al di fuori dellambientel.appioyate::

ajennaboud
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Barco CTRL risolve questo problema Questo approccio e particolarmente efficace E
utilizzando un modello.di appliance contro le minacce interne, uno dei rischi-piu §
dedicato. | decodificatori e i codificatori sottovalutati negli ambienti delle infrastrutture §
che compongono 'hardware CTRL sono critiche. Quando e I'hardware stesso a o
dispositivi appositamente progettati e protetti impedire gli accessi non autorizzati a livello

che eseguono esclusivamente software di dispositivo, la superficie di attacco si riduce

firmato da Barco. Le impostazioni di avvio sono drasticamente. Il modello appliance non e
inaccessibili agli utenti, non & possibile installare quindi soltanto una scelta hardware, ma una
software non autorizzato e il rischio che un vera e propria strategia di sicurezza.
endpoint compromesso introduca malware nel

IUOISN)OUOD)

sistema viene eliminato alla radice.



4. Sicurezza integrata nella progettazione

Un sistema che e sicuro fin dalla progettazione, ma che richiede
una configurazione approfondita per attivare tale sicurezza, €
sicuro solo quanto la persona che lo configura. L'errore umano
nella configurazione della sicurezza e tra le cause piu comuni

di vulnerabilita nei sistemi implementati: un‘impostazione
dimenticata, una password predefinita non modificata, una
porta superflua lasciata aperta.

Barco CTRL e sicuro per impostazione predefinita. Cio significa
che, una volta implementato il sistema, si trova gia nello stato
di massima sicurezza senza che l'installatore debba effettuare
alcuna configurazione di sicurezza aggiuntiva. | servizi non
necessari vengono disattivati, non vengono utilizzate credenziali
predefinite e tutti i canali di comunicazione sono crittografati
sin dal momento in cui il sistema entra in funzione.

Questo approccio elimina una fonte significativa di rischio

dal processo di implementazione e garantisce che ogni
installazione Barco CTRL — indipendentemente dalle
competenze tecniche dell'installatore — parta dalla stessa solida
base di sicurezza. Quando necessario, l'utente pud scegliere

di rendere meno restrittive alcune impostazioni di sicurezza,

ad esempio per integrare sistemi legacy. La consapevolezza,
tuttavia, fa una grande differenza.

Una sicurezza che

dipende da una
‘ .conﬁguﬂzione
corretta € und

“Kicurezza che puod
__fallire. Una sicurezza

r

integrata nello
statorpredefinito
€ una sicurezza
che funziona,
semplicemente.
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Parte 2
Sicurezza durante il funzionamento
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5. Gestione delle patch semplificata .

L'applicazione ritardata delle patch &€ una delle cause piu comuni e piu
facilmente prevenibili delle violazioni della sicurezza nelle infrastrutture
critiche. Le organizzazioni sanno di dover mantenere aggiornati i propri
sistemi, ma aggiornare sistemi complessi in ambienti operativi 24/7
comporta difficolta pratiche come downtime, processi manuali e timore
di interruzioni operative, che creano attrito e portano a ritardi pericolosi.

alennaboud
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Alcune organizzazioni aggiornano i propri sistemi solo una volta all'anno, - . oS
continuando a operare con vulnerabilita presenti da un anno in ambienti che J 5 5
~~
richiedono i piu elevati standard di sicurezza. - c3n 2
3
o

Barco CTRL elimina completamente tale attrito. Le patch di sicurezza e
gli aggiornamenti di sistema possono essere distribuiti automaticamente

z

su tutta l'installazione da una postazione centrale, raggiungendo ogni F @
O

dispositivo della rete con un’unica operazione. Il processo richiede in ."" 4 : 9
genere non piu di una pausa caffé, con tempi di inattivita del sistéma minirfi. = - f r:q’
" i 8

Niente chiavette USB, niente interventi manuali sui singoli camponenti ' Y,
hardware, niente finestre di manutenzione prolungate. 2T . »

In questo modo, la gestione delle patch passa dall'essere una fonte_d'i s .;;. '*-' :
preoccupazione per l'organizzazione a diventare un‘attivita operativa di routines &
Eliminando gli ostacoli pratici che impediscono di effettuare aggiornamenti .
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tempestivi, Barco CTRL elimina il motivo principale addotto dalle
organizzazioni per continuare a utilizzare software obsoleto e, cosi facendo,
colma una delle lacune piu sfruttate nella sicurezza delle sale di controllo.




6. Il team di sicurezza dedicato di Barco
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La sicurezza é forte solo quanto le persone che la
supportano. Molti fornitori di tecnologia considerano la
sicurezza dei prodotti come una funzione di conformita:
un team che esamina i prodotti prima del lancio e ne
approva le certificazioni. Barco adotta un approccio
radicalmente diverso.

e
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La divisione Sale di controllo di Barco dispone di
ingegneri e architetti specializzati nella sicurezza dei
prodotti, oltre a referenti della sicurezza integrati
direttamente in ogni team di sviluppo. La sicurezza

non viene valutata solo alla fine del processo di

) ueing

sviluppo, ma e presente in ogni sua fase. Le riunioni « et S
settimanali sulla sicurezza garantiscono lindividuazione '™ &4 &8 III! ﬁ aﬂ
delle vulnerabilita e la definizione degli interventi di 1

correzione prima che possano raggiungere un'sistema

ojusaweuoizuny

in produzione.

Questa filosofia va oltre o sviluppo interno.

Il team addetto alla sicurezza di Barco si
confronta regolarmente con partner e clienti
su questioni di sicurezza complesse, che vanno

-
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oltre le normali conversazioni commerciali, 0
offrendo la consulenza specialistica di cui i,l
le organizzazioni hanno bisogno quando _ La capacita di restare al 2.
devono affrontare sfide di sicurezza realmente TR Y passo & parte integrante =.
complesse in ambienti diinfrastrutture critiche. & = f ol della piattaforma, non

------
ooooo

........... B te”ad' un elemento aggiunto
successivamente.




7. Una roadmap dedicata alla sicurezza
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La sicurezza informatica non e un traguardo. Gli autori
delle minacce si evolvono, le normative cambiano e

vengono scoperte vulnerabilita in sistemi che fino a ieri
erano considerati sicuri. Una piattaforma senza un impegno —

lungimirante sul fronte della sicurezza € destinata, prima o
pOI, a restare indietro.

alennaboud
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Barco CTRL dispone di una roadmap dedicata alla
sicurezza, che garantisce che la piattaforma resti
all'avanguardia in ambito di sicurezza informatica per
tutto il suo ciclo di vita. Questo comprende test di
penetrazione periodici condotti da esperti indipendenti,

certificazione 1ISO 27001 e un processo proattivo di gestione I Clientl Che inVGStono in Ba rco
delle vulnerabilita, pensato per correggere le criticita prima CTRL Nnon acquista no solo una
che possano essere sfruttate. Ffiattaforma Sicura Oggi, ‘ma
anche l'impegno a mantenerla
sicura in futuro.

1 fueing
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Il piano strategico risponde anche al panorama normativo in

evoluzione. Con l'entrata in vigore di nuovi requisiti, da NIS2
e NERC-CIP fino al Cyber Resilience Act dell UE, Barco opera
per garantire che le installazioni CTRL soddisfino o superino

01S91U02 19N

gli standard emergenti.

. « Cyber
 CRA * Raesilience
- = Act
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8. Continuita operativa come funzionalita di sicurezza

La sicurezza e la disponibilita vengono spesso ' ;"-.-.
considerate come aspetti distinti. In realta,
sono profondamente legati. Un sistema che

attacco informatico, di un guasto hardware
o di un aggiornamento mal riuscito — crea

!
smette di funzionare — che sia a causa di un Ho'";?f 1‘ Y
4

proprio quel tipo di ambiente caotico e
stressante in cui é piu probabile che s
verifichino errori di sicurezza. Il semplice
fatto di mantenere il sistema in funzione
costituisce di per sé una misura di sicurezza.

Barco CTRL & progettato con a livello di decodificatore, dove un
ridondanza dei server. Se questo problema relativo a una singola sorgente
componente hardware si guasta, non puo influire sul dispositivo hardware
un‘unita di riserva subentra nel suo complesso.

automaticamente senza intervento

dell'operatore. Dal punto di vista del

software, tutti i servizi vengono eseguiti

in container isolati sul server: se un
servizio presenta un malfunzionamento,
non puo causare il blocco del resto

del sistema. Lo stesso isolamento vale

.......

In Barco CTRL, resilienza
e sicurezza sono due
aspetti dello stesso
principio progettuale.

.
.

.
. .
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Parte 3
Sicurezza nel contesto

9. Convergenza IT-OT

Le sale di controllo si trovano in una posizione unica, al crocevia di esigenze diverse.

Da una parte c'¢ il mondo dell'informatica: allavanguardia, interconnesso, abituato agli
aggiornamenti frequenti e ai rapidi cambiamenti. Dall'altra parte c'e il mondo OT — per
forza di cose conservatore, dove la stabilita &€ fondamentale e i tempi di inattivita possono
avere conseguenze catastrofiche. Questi due mondi hanno un approccio alla sicurezza
fondamentalmente diverso, e riuscire a conciliarli senza compromettere nessuno dei due
rappresenta una delle sfide principali delle moderne infrastrutture critiche.

In quanto piattaforma KVM su infrastruttura Questo equilibrionon e facile da raggiungere,'.-""

IT, Barco CTRL €& progettata per operare e non si ottiene per caso. Richiede una " /

con sicurezza in entrambi gli ambienti. Si conoscenza profonda di entrambi I mondi,

integra in modo nativo nellinfrastruttura maturata in oltre trentanni di espertenzh }"‘
L] ...-""-

IT, ereditandone le policy di sicurezza, la negli ambienti delle sale di controllo . v
gestione delle identita e gli strumenti di insieme a una filosofia di sicurezza _
monitoraggio. Allo stesso tempo, rispetta | considera eccellenza operativa e sicurezza .
requisiti operatividegliambienti OT, fornendo informatica come obiettivi complementari;
misure di sicurezza che operano in Modo non in conflitto tra loro. ¥
trasparente in background senza creare

attrito per gli operatori, la cui attenzione

deve rimanere concentrata sull operativita.
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In una sala di controllo,
gli operatori devono

o)
10. Sicurezza che abilita, non limita potersi concentrare g
sull'operativita. Barco S
La misura di sicurezza migliore & quella di cui gli operatori non si CTRL fa in modo che S
accorgono mai. Le misure di sicurezza che creano attrito — che la tecnologia non dia ?
rallentano i flussi di lavoro, richiedono continue riautenticazioni mai loro motivo di fare
o limitano l'accesso in modi tali da ostacolare le operazioni diversamente.

legittime — non si limitano a frustrare gli utenti. Contribuiscono
concretamente a ridurre la sicurezza complessiva, poiché gli

alennaboud
£1192S Jod

utenti frustrati trovano soluzioni alternative, che a loro volta
creano vulnerabilita.

Barco CTRL si basa sul principio secondo cui la sicurezza
dovrebbe facilitare le operazioni, non ostacolarle. L'architettura
Zero Trust agisce in modo trasparente in background, verificando

|l 21ueIng

ogni connessione senza imporre ulteriori passaggi agli operatori.
L'autenticazione a piu fattori si integra con i provider di identita
aziendali esistenti, consentendo agli operatori di utilizzare le

ojusaweuolizun)

stesse credenziali che usano gia ovunque. La registrazione dei log
di audit viene eseguita in modo continuo, senza alcun intervento
da parte degli operatori.

03}S93U02 9N

Questa sicurezza invisibile non si ottiene scendendo a
compromessi: la piattaforma é realmente e rigorosamente sicura.
Si ottiene progettando le misure di sicurezza attorno ai flussi di
lavoro operativi, anziché chiedere ai flussi di lavoro di adattarsi
alla sicurezza.

.........
......
.........
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11. Conformita alle normative

Il quadro normativo relativo alle infrastrutture critiche sta
cambiando rapidamente e le conseguenze della mancata
conformita non sono piu solo di natura finanziaria. La direttiva
NIS2 richiede alle organizzazioni dei settori critici e importanti di ;
implementare misure complete di gestione dei rischi di sicurezza* «
informatica, con dirigenti personalmente responsabili della
conformita della propria organizzazione. g

Le sanzioni amministrative possono arrivare a 10 milioni di euro o
al 2% del fatturato annuo globale per i soggetti essenziali.

Il Cyber Resilience Act dellUE, che entrera in vigore a dicembre
2027, imporra ai produttori di gestire le vulnerabilita e fornire
aggiornamenti di sicurezza per l'intero ciclo di vita del prodotto.
Questo introduce nuovi obblighi per i fornitori di tecnologie,
obblighi che Barco sta gia integrando nella piattaforma CTRL in
anticipo rispetto alla scadenza. Vengono inoltre recepite normative
specifiche di settore, come NERC-CIP per il Bulk Power System in
Nord America, al fine di garantire la disponibilita delle infrastrutture
critiche. Inoltre, la certificazione ISO 27001 dimostra che i processi
di gestione della sicurezza di Barco sono conformi a standard
riconosciuti a livello internazionale.

auoIZNPONU|
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Per le organizzazioni che implementano Barco CTRL, significa
scegliere una piattaforma gia allineata alla direzione in cui si stanno

evolvendo i requisiti normativi, anziché una soluzione che richiedera
interventi significativi guando entreranno in vigore nuove regole.

03}S93U02 9N
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12. Responsabilita legale e responsabilita condivisa

auoIZNPONU|

Quando si verifica una violazione della sicurezza in una I‘
di controllo, stabilire chi ne sia responsabile € rarament .
semplice. La responsabilita € ripartita tra una serie di s
interessati: Il produttore che ha realizzato la piattaform
lintegratore che l'ha installata e il cliente finale che la
gestisce. Ciascuno ha obblighi specifici e pud essere chiam

a rispondere guando tali obblighi non vengono rispettati. \d

i wme S o
e Ul e M=
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| produttori sono tenuti a risolvere tempestivamente le
vulnerabilita e a distribuire aggiornamenti di sicurezza. Gli
integratori hanno il compito di comunicare la disponibilita
di tali aggiornamenti e di assistere i clienti durante la

|l 2ueinq

loro implementazione. | clienti finali sono responsabili

ojuswieuolzuny

dell'installazione tempestiva delle patch e, quando tale
responsabilita viene trascurata, essa pud diventare fonte di
esposizione legale. Con l'evoluzione normativa, tra cui NIS2
e la direttiva UE sulla responsabilita per danno da prodotti
difettosi, questi obblighi stanno diventando legalmente
vincolanti, anziché essere semplicemente contrattuali.

0}S9jU02 19N

Barco adotta attivamente questo modello di responsabilita
condivisa.La combinazione di gestione automatizzata delle
patch, linee guida chiare in materia di sicurezza per integratori
e clienti e un processo proattivo di gestione delle vulnerabilita
€ pensata per consentire a ogni soggetto coinvolto nella
catena di adempiere ai propri obblighi nel modo piu semplice
possibile. Nel migliore dei casi, la responsabilita legale in
materia di sicurezza diventa un incentivo condiviso. Barco
CTRL e progettata per allineare questi incentivi lungo lintera
catena del valore.
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Conclusione: La sicurezza come
fondamento, non come caratteristica

Negli ambienti delle infrastrutture critiche, la sicurezza non e facoltativa né negoziabile.
Interruzioni operative, danni reputazionali, sanzioni normative e, nei casi piu gravi, danni
concreti nel mondo reale: le conseguenze di una violazione sono troppo significative
perche la sicurezza informatica possa essere considerata qualcosa di diverso da un requisito
fondamentale.

Barco CTRL e stato progettato tenendo conto proprio di questa realta. A partire dai principi
di Security by Design che ne hanno plasmato l'architettura, passando per i cinque pilastri di
sicurezza che proteggono ogni livello del sistema, fino al team dedicato che ne mantiene
e sviluppa nel tempo la postura di sicurezza: La sicurezza ¢ il fondamento su cui si basa
Barco CTRL!

Allo stesso tempo, Barco CTRL riconosce che una sicurezza che ostacola le operazioni €

una sicurezza destinata a essere aggirata. La piattaforma e stata progettata per essere tanto
invisibile gquanto robusta: protegge gli operatori, i responsabili IT e le organizzazioni senza Mai
ostacolare il lavoro da svolgere.

www.barco.com/ctrl

Pronti a vedere Barco CTRL in
azione?

Richiedi la tua demo
personalizzata

e scopri come Barco CTRL
semplifica la tua sala di
controllo fin dal primo giorno.

Oggi, la combinazione
di sicurezza senza
compromessi e facilita
d'uso é l'unico standard
accettabile per una
piattaforma di sala di
controllo a cui vengono
affidate infrastrutture
critiche.

BARCE-


http://barco.com/ctrl-demo
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